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CONSIDERANDO que a Empresa Paraibana de Comunicagao - EPC disponibiliza a
seus usuarios ativos de informacao e recursos computacionais exclusivamente para

gue 0os mesmos possam desempenhar suas atividades profissionais;

CONSIDERANDO que a EPC ¢ a unica proprietaria de todos os ativos de informagao
e recursos computacionais, dessa forma, sendo responsavel por todos os custos com
0s mesmos, nao existindo assim qualquer tipo de expectativa de privacidade no uso

dos recursos acima mencionados;

CONSIDERANDO que a EPC podera ser seriamente impactada pela ma utilizagao de

seus ativos de informagao e recursos computacionais;

DECLARO QUE:

Tenho conhecimento e acesso a Politica Geral de Seguranga da Informagao, bem
como as demais normas e procedimentos de Segurancga da Informagao necessarios
ao meu trabalho, que se encontram disponiveis no portal corporativo, aos quais li na
integra, tomando conhecimento e ciéncia de suas disposigdes;

Compreendi completamente os termos, diretrizes, conceitos e condi¢des de uso Poli-
tica Geral de Seguranca da Informagao, bem como as demais normas e procedimen-
tos de Seguranga da Informagao necessarios ao meu trabalho, me comprometendo a
cumprir integralmente as disposigdes constantes em tais documentos;

Estou ciente e de acordo que, tanto os ativos de informacgao, quanto a infraestrutura
tecnolégica da EPC somente poderao ser utilizados para fins exclusivamente profissio-
nais e relacionados as atividades da organizacgao;

Estou ciente de que todos os acessos e comunicacdes realizados por meio da infraes-
trutura tecnoldgica da EPC sao monitorados. A infraestrutura tecnolégica compreende
0s meios de comunicacao e as plataformas informaticas oficiais da EPC. Esse monito-
ramento ndo se estende a dispositivos pessoais.

Estou ciente que violagdes da Politica Geral de Seguranca da Informacao, bem como

as demais normas e procedimentos de Segurancga da Informagdo sao passiveis de
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sangoes e puni¢des, podendo incorrer em responsabilizacao legal nas esferas admi-

nistrativas, civeis e penal, nos termos da legislacédo em vigor;
Comprometo-me a nao revelar, fato ou informacées de qualquer natureza a que tenha

conhecimento por for¢as das minhas atribuigdes, mesmo apds o encerramento do con-

trato de trabalho com a Empresa Paraibana de Comunicacgao - EPC,;

Joao Pessoa, de de 2024

Nome:

Cargo:

CPF:
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Sancdes e Punicoes

Introducao

As politicas de seguranca da informagao sdo medidas essenciais para proteger
os ativos de informagao da organizagéo contra acessos nao autorizados, uso indevido,
divulgagédo ou destruicdo. O descumprimento dessas politicas pode resultar em
sangoes e puni¢des para os infratores, a fim de garantir a confidencialidade, integridade
e disponibilidade dos dados.

Estrutura das Regras

As regras de sang¢des e punigdes estdo organizadas por criticidade e relevancia
da violagao, conforme pode ser visto a seguir:

e Critica: violagdes que causam impacto significativo a organizagao, como perda
de dados confidenciais, interrupgcao de servigos ou danos a reputacao;

e Alta: violagbes que podem ter impacto significativo a organizagado, como acesso
nao autorizado a dados confidenciais ou uso indevido de recursos de TI,

e Maédia: violagbes que podem ter impacto moderado a organizagdo, como
instalagao de software nao autorizado ou descumprimento de normas de
seguranca;

e Baixa: violagbes que causam impacto minimo a organizagdo, como navegagao
em sites nao recomendados ou uso indevido de e-mail corporativo.

Relevancia da Violacao

e Intencionalidade: acio deliberada para violar a politica;
e Frequéncia: reincidéncia na violacdo da mesma politica;
e Impacto: nivel de dano causado a organizagao pela violagao.

Tipos de Sanc¢oes e Punigcoes

e Admoestacao verbal: adverténcia verbal em caso de violacbes de baixa
relevancia;

e Admoestacao escrita: adverténcia formal por escrito em caso de violagcbes de
média ou alta relevancia;
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e Suspensido do acesso a recursos de TI: restricdo do acesso a sistemas,
aplicativos, dados ou dispositivos em caso de violacbes de alta ou critica
relevancia;

e Treinamento de conscientizagao: participacdo obrigatéria em treinamentos
sobre seguranca da informacgao para reincidéncias em violagdes de qualquer
nivel;

e Demissao por justa causa: rescisdo do contrato de trabalho em caso de
violagbes graves e intencionais que causem danos a organizagao.

Aplicacao das punicoes

e Nivel Critico:
o Divulgacao de dados confidenciais a terceiros: demissao por justa
causa;
o Ataque cibernético que causa perda de dados: suspensao do acesso
a recursos de Tl e investigagao interna;
e Nivel Alto:
o Acesso nao autorizado a dados confidenciais: admoestacao escrita e
possivel suspensao do acesso aos dados;
o Instalagao de software nao autorizado: admoestacgao verbal e remogao
do software.
e Nivel Médio:
o Descumprimento de normas de seguranga, como uso de senhas
fracas: admoestacao verbal e treinamento de conscientizacao;
o Navegacdo em sites ndo recomendados: admoestagcdo verbal e
bloqueio dos sites.
e Nivel Baixo:
o Uso indevido de e-mail corporativo: admoestacao verbal e orientacdo
sobre 0 uso correto;
o Atraso na atualizacao de softwares: admoestacgao verbal e atualizagao
obrigatéria do software.

e A aplicagao das sancgdes e punigdes sera feita de forma justa e imparcial com
base na gravidade da violag&o e no histérico do colaborador;

e Em caso de duvidas sobre as politicas de segurancga da informagao ou sobre as
sangoes e puni¢des, consulte o seu superior hierarquico ou o setor de seguranga
da informacgao da organizacgao;

e Aorganizagao reserva-se o direito de alterar essas regras a qualquer momento,
mediante comunicagao aos colaboradores.
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