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1 INTRODUCAO

O Guia de boas praticas tem sua base no Decreto Estadual n° 41.238, de 7 de
maio de 2021, seguindo as orientacdes das disposi¢coes de Seguranca da Informacéao
e de Protecdo de Dados Pessoais, dispostas na Lei Federal de n° 13.709, de 14 de
agosto de 2018, Lei Geral de Protegao de Dados, assim como demais regulamentacoes
relacionadas.

O objetivo principal de um Guia de boas praticas € fornecer orientagdes claras
e uteis para ajudar individuos ou organizagdes a alcangarem resultados eficazes e
de alta qualidade em suas atividades, trazendo também orientagbes quanto a sua
aplicabilidade no ambito da empresa publica.

A Lei Geral de Protecdo de Dados (LGPD) veio desempenhar um papel
fundamental na protecdo dos direitos individuais, na promocédo da confianga nas
instituicdes e no estimulo ao desenvolvimento econémico sustentavel, tudo isso em
um contexto de crescente importancia dos dados na sociedade contemporanea.

A conformidade com a LGPD pode resultar em beneficios econémicos para as
organizagodes, pois promove a eficiéncia operacional, reduz o risco de penalidades por
violagdes e melhora a reputagdo da empresa.

O Guia de boas praticas da LGPD oferece diretrizes especificas sobre como
as organizagdes podem se adequar a lei, garantindo que estejam em conformidade
com suas disposicoes. Ele pode incluir recomendacgdes sobre politicas de privacidade,
seguranga da informagdo, consentimento do titular dos dados, comunicagcdo de
incidentes de segurancga, entre outros aspectos relacionados a protegao de dados
pessoais.

Além disso, o Guia de boas praticas pode ajudar as organizagdes a adotarem
uma abordagem proativa em relagdo a protegdo de dados, promovendo uma cultura
de conformidade e de conscientizagdo dentro da empresa. Isso ndo apenas ajuda
a evitar violagdes da lei, mas também contribui para a construcdo da confianca dos
clientes e do publico em geral em relagao ao tratamento de seus dados pessoais da
Empresa Paraibana de Comunicag¢ao S.A. (EPC), de acordo com o art.50 da Lei Geral
de Protecao de Dados.

2 NOGOES GERAIS DA LEI GERAL DE PROTEGAO DE DADOS

2.1 Dados Pessoais e Dados Sensiveis

Para facilitar a compreensao, o dado pessoal fundamentado na LGPD, em seu
art. 5°, define que qualquer informagao que permita identificar, direta ou indiretamente,
uma pessoa natural, tais como nome, RG, CPF, género, data e local de nascimento,
telefone, endereco residencial, localizacao via GPS, cartdo bancario, renda, histérico
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de pagamentos, habitos de consumo, preferéncias de lazer, endereco de IP (Protocolo
da Internet) e cookies, € um dado pessoal. Dados pessoais s&o apenas os relacionados
a uma pessoa natural.

Os dados pessoais sensiveis sdo 0s que exigem um maior cuidado em seu
tratamento, sendo dados que revelam origem racial ou étnica, convicgdes religiosas ou
filosoficas, opinides politicas, filiagdo sindical, questdes genéticas, biométricas e sobre
a saude ou a vida sexual de uma pessoa.

2.2 Agentes de Tratamento: Controlador e Operador

A Lei Geral de Protecdo de Dados traz os agentes de tratamento que
desempenham papéis especificos no contexto do tratamento de dados pessoais e tém
responsabilidades distintas de acordo com suas fungdes na operagao. O cumprimento
das obrigagdes estabelecidas pela LGPD é compartilhado entre esses agentes, com
0 objetivo de garantir a protegdo adequada dos direitos e a privacidade dos titulares
dos dados.

A Lei Geral de Protecdo de Dados traz duas figuras importantes para esse
cenario de tratamento de dados pessoais, 0s agentes de tratamento conhecidos
como o controlador e o operador. Esses agentes sao definidos a partir de seu carater
institucional e podem ser pessoais naturais ou juridicas, de direito publico ou privado. A
classificagao desses agentes é importante para que a responsabilidade seja definida.

O controlador é o agente responsavel por definir a finalidade do tratamento
de dados e por tomar as principais decisdbes em relagdo a ele, incluindo instrugdes
fornecidas aos operadores contratados para aquele determinado tratamento. E suas
obrigacdes serao demonstradas na tabela a seguir:

OBRIGAGCOES DO CONTROLADOR LEI GERAL DE PROTEGAO DE DADOS:

Elaborar Relatério de Impacto a Protecdo de Dados Pessoais — Art. 38
Comprovar que o consentimento obtido do titular atende as exigéncias legais -
Art. 8,§ 2°

Comunicar a ANPD a ocorréncia de Incidentes de Seguranga — Art. 48
Responsabilidade de reparar danos decorrentes de violagdo a legislagdo de
protecdo de dados pessoais — Art. 42 a 45

Garantir os Direitos dos Titulares, como fornecer informacdes relativas ao
tratamento, assegurar a corregdo e a eliminagédo de dados pessoais, receber
requerimento de oposigao a tratamento — Art.18

Indicar o Encarregado pelo Tratamento de Dados — Art. 41
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O operador é o responsavel por realizar o tratamento dos dados em nome do
controlador e seguindo a finalidade delimitada por ele, podendo definir elementos nado
essenciais do tratamento, como medidas técnicas. Demonstrando a grande diferenga
entre os dois agentes, o poder de decisao. Assim, as obrigagdes do operador sao:

OBRIGAGOES DO OPERADOR DA LEI GERAL DE PROTEGCAO DE DADOS:

Seguir as instrugdes do operador — Art. 39

Manter registro de operagdes de tratamento — Art. 37

Responder solidariamente pelos danos causados pelo tratamento quando
descumprir as obriga¢des da legislacdo de protecdo de dados ou quando nao
tiver seguido as instrugdes licitas do controlador — Art. 42, § 1°, |

O agente de tratamento é definido para cada operagao de tratamento de dados
pessoais, podendo uma mesma empresa ser tanto operador como controlador, de
acordo com a sua atuagéo. Sendo controladores quando atuarem com seus préprios
interesses e sendo operadores quando atuarem de acordo com os interesses do
controlador.

Nesse diapasao, a EPC é uma empresa publica de direito privado, podemos citar
alguns cenarios para melhor visualizagao do seu papel como controlador ou operador:

Exemplo 1: EPC como controladora.

— Internamente: EPC toma as decisbes de como tratar os dados pessoais e seus
setores executam aquele servigo de acordo com o demandado. Ou seja, o poder
de decisao esta na EPC, tornando-a controladora, e os setores serao operadores;

— Externamente: quando a EPC tem poder de decisdo sob os dados pessoais e quer
terceirizar um servigo de consultoria, ela sera a controladora dos dados por decidir
como eles serao tratados e a finalidade daquele tratamento, e a empresa que presta
o servico de consultoria sera o operador por seguir as orientacées da EPC.

2.3 Encarregado de Protecdo de Dados — Data Protection Officer (DPO)

E a pessoa indicada pelo controlador para atuar como canal de comunicacgéo
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecédo de
Dados (ANPD), quando estabelecida. O encarregado tem a fungdo de orientar e
aconselhar o controlador e os operadores sobre as praticas de tratamento de dados,
bem como monitorar o cumprimento da LGPD dentro da empresa.

As principais fun¢des do encarregado, de acordo com o artigo 41, §2° da LGPD,
incluem:
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| - aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

Il - receber comunicag¢des da autoridade nacional e adotar providéncias;

lIl - orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relacio a protecao de dados pessoais;

IV - executar as demais atribuicdes determinadas pelo controlador ou estabelecidas
em normas complementares

No caso de um funcionario interno ser indicado para a funcéo de encarregado,
a empresa também devera capacitar esse profissional para que consiga exercer suas
atividades com uma boa qualidade.

Também podemos encontrar na Classificagao Brasileira de Ocupacodes - CBO,
no c6digo1421-35, que reconhece o encarregado como profissdo perante o Ministério
do Trabalho em 2022, e estabelecendo que o Oficial de Prote¢cao de Dados Pessoais
(DPO) deve:

Planejar processos administrativos, financeiros, de compliance, de riscos e de
protecao de dados pessoais e privacidade

Gerenciar pessoas, rotinas administrativas e financeiras
Administrar riscos, recursos materiais, servigos terceirizados e canal de denuncia

Participar da implementacao do programa de compliance e/ou governanca em
privacidade

Monitorar e avaliar o cumprimento das politicas do programa, normativas, codigo
de ética, procedimentos internos e parceiros de negocios

Participar da identificagcdo de situagcdes de riscos e propor agdes para mitigagao
deles

Prestar atendimento ao cliente e/ou cooperado e/ou titular de dados pessoais

O contato do encarregado pelo tratamento de dados deve ser publicados e de
facil acesso, nos termos no § 1° do art. 41 da LGPD, para que os titulares possam
entrarem contato, assim como a Autoridade Nacional de Protecdo de Dados. Exemplo:
encarregada.lgpd@epc.pb.gov.br, Adriana Borba.

2.4 Autoridade Nacional de Protegao de Dados (ANPD)

A Autoridade Nacional de Protecdo de Dados (ANPD) desempenha um papel
central na implementagéo e fiscalizagdo da LGPD, garantindo a protegao dos direitos
dos titulares dos dados e promovendo uma cultura de respeito a privacidade e seguranga
das informacgdes pessoais no Brasil. As suas principais competéncias estabelecidas
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no art. 55-J da LGPD incluem a de aplicar sangcbes em caso de tratamento de dados
realizado em descumprimento a legislagcao.

3 O CICLO DE VIDA DO TRATAMENTO DE DADOS PESSOAIS
3.1 O tratamento dos dados pessoais

O tratamento de dados na LGPD abrange todas as atividades realizadas com
dados pessoais, desde a sua coleta até a sua eliminagao, incluindo qualquer operacao
que envolva manipulacdo, uso, compartilihamento, armazenamento, entre outras.
Isso engloba ndao apenas dados armazenados em sistemas digitais, mas também
informacdes em formato fisico, como documentos em papel.

A LGPD estabelece que o tratamento de dados pessoais deve ser realizado
de acordo com os principios e diretrizes previstos na legislagédo, garantindo sempre a
protecao da privacidade e dos direitos dos titulares dos dados. Isso inclui a necessidade
de obter consentimento dos titulares dos dados quando necessario, proteger os dados
contra acessos nao autorizados, adotar medidas de seguranca adequadas e respeitar
os direitos dos titulares, como o direito de acesso, retificagao e exclusao de seus dados
pessoais.

A definicdo de tratamento de dados pessoais esta no art. 5°, X, da LGPD, no
qual diz que é “toda operacgao realizada com dados pessoais, como as que se referem a
coleta, produgao, recepgao, classificagao, utilizagdo, acesso, reproducgao, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminagao, avaliacio ou
controle da informacgao, modificacdo, comunicagao, transferéncia, difusao ou extragao”.

O art. 4° da LGPD determina as hipéteses em que a Lei ndo sera aplicada:

e Dados Pessoais tratados por pessoas naturais para fins ndo econdmicos: podemos
citar o exemplo de uma pessoa que posta uma foto de uma terceira pessoa na sua
conta do Instagram;

e Dados Pessoais tratados para fins jornalisticos ou artisticos: essa hipétese garante
a liberdade de imprensa, um exemplo € um caso de um jornalista que publica em um
site 0 nome e foto de um suspeito de cometer um crime;

e Dados Pessoais tratados para fins académicos: se os dados forem utilizados para
pesquisas sem fins diretamente comerciais, valendo ressaltar que, sempre que
possivel, esses dados devem ser anonimizados. Um exemplo é o de um pesquisador
de universidade federal que utiliza dados pessoais anonimizados para fundamentar
sua pesquisa em relacdo ao COVID;




EMPRESA
PARAIBANA DE

COMUNICACAO

e Dados Pessoais provenientes de fora do territério nacional sem comunicagao ou
compartilhamento com empresas brasileiras, desde que o pais de proveniéncia
proporcione grau de prote¢cao de dados pessoais adequado ao previsto nesta Lei:
como, por exemplo, podemos citar uma empresa brasileira que € contratada por
uma empresa europeia para tratamento de dados pessoais dos cidadaos europeus,
e os dados sao devolvidos para a empresa apés o término do tratamento, dessa
forma, se aplica a legislacao europeia (GDPR).

3.2 Fases do ciclo de vida do tratamento de dados pessoais

Todo dado pessoal deve possuir um ciclo de vida, ndo podendo ficar armazenado
de forma indeterminada pelo controlador ou pelo operador. O dado pessoal é coletado
para atender a uma finalidade especifica e pode, por exemplo, ser eliminado a pedido
do titular dos dados ou ao término de seu tratamento, quando finalizar a relacéo
contratual. Dessa forma, percebemos a configuragao de um ciclo que se inicia com a
coleta e que determina a “vida” (existéncia) do dado pessoal durante um periodo de
tempo, de acordo com certos critérios de eliminacao e legislagdes especificas.

O ciclo de vida do tratamento de dados pessoais € como cada operagao de dado
pessoal, como se inicia, como é finalizada e a forma como seus ativos organizacionais
estdo em cada etapa. Comegando com a coleta do dado pessoal e encerrando-se com
a eliminagao ou descarte. Suas fases sao:

» Coleta: essafase incluicoleta, produgao e recepcao de dados pessoais, podendo ser
por meio de documento em papel, de formulario eletrénico, sistema de informacgéao,
de banco de dados, etc;

» Retencao: trata-se do armazenamento dos dados ou arquivamento, independente
de ser por meio eletrénico (banco de dados), documento salvo no computador,
documento em papel, guardado em uma pasta ou em armario, etc;

* Processamento: sdo as operagoes relacionadas a classificagdo, a utilizacao, a
reproducdo, ao processamento, a avaliagao ou ao controle dainformacgao, a extragcao
e a modificacdo de dados pessoais retidos pelo controlador. Em suma, é o que
vocé faz com aquele dado pessoal, se acessa ele para autorizagéo de pagamento,
se utiliza para preenchimento de cadastro, para realizagédo de treinamentos, etc;

* Compartilhamento: envolve qualquer operagdao de transmissao, distribuicao,
comunicacao, transferéncia, difusdo e uso compartilhado de dados pessoais. Por
exemplo, quando compartilha dados pessoais para o banco para determinada
finalidade;

» Eliminagao: é a operagao que exclui/elimina dados pessoais.

Essas etapas representam o ciclo de vida tipico dos dados em uma organizagao
€ servem como um guia para garantir que os dados sejam gerenciados de forma
eficiente, segura e em conformidade com as regulamentagdes de prote¢cao de dados.




EMPRESA
PARAIBANA DE
COMUNICACAO

Em cada etapa do ciclo, existem tipos de ativos organizacionais, principalmente
base de dados, documentos, equipamentos, locais fisicos, pessoas, sistemas e
unidades organizacionais:

+ Base de dados: uma colecédo de dados logicamente relacionados.

* Documento: unidade de registro de informagdes, qualquer que seja o suporte e
formato (Arquivo Nacional, 2005);

» Equipamento: objeto ou conjunto de objetos necessario para o exercicio de uma
atividade ou de uma fungao;

» Local fisico: determinagdo do lugar no qual pode residir, de forma definitiva ou
temporaria, uma informacao de identificacdo pessoal;

» Pessoa: qualquer individuo que executa ou participa de alguma operagao realizada
com dados pessoais;

» Sistema: qualquer aplicagao, software ou solugéo de Tl que esteja envolvida com
as fases do ciclo de vida do tratamento dos dados pessoais;

» Unidade organizacional: 6érgaos e entidades da Administragdo Publica.

4 COMO REALIZAR O TRATAMENTO DE DADOS

4.1 Hipoteses de tratamento de dados pessoais

A LGPD autoriza, em seu art. 23, os 6rgaos e entidades da administragcao
publica a realizar o tratamento de dados pessoais unicamente para o atendimento de
sua finalidade publica, na persecugao do interesse publico, com o objetivo de executar
as competéncias legais ou cumprir as atribuigdes legais do servigo publico, desde que
as hipoteses de tratamento sejam informadas ao titular.

| Hipoteses de tratamento de dados pessoais |

HIPOTESE DE DISPOSITIVO LEGAL DISPOSITIVO LEGAL
TRATAMENTO PARA O TRATAMENTO PARA O TRATAMENTO
DE DADOS PESSOAIS DE DADOS 'PESSOAIS
SENSIVEIS
Hipotese 1: mediante con- ,art. 7°, | LGPD, art. 11, | |
sentimento do titular
Hipotese 2: para o cumpri-| , art. 7° | LGPD,art. 11,11, "a" |

mento de obrigacao legal
ou regulatéria

Hipotese 3: para a execu- , art. 7°, inciso [ LGPD,art. 11,11, "0" |

cao de politicas publicas
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Hipotese 4: Para a reali- , art. 7°, inciso , art.
zagao de estudos e pes-
quisas

Hipotese 5: para a exe- , art. 7° inciso | Nao se aplica
cucao ou preparacgao de
contrato
Hipotese 6: para o exerci- , art. 7°, inciso , art.
cio de direitos em proces-
so judicial, administrativo
ou arbitral

Hipotese 7: para a prote- ,art. 7/° Inciso | LGPD, art. 11, 1, “e” |

¢ao da vida ou da incolu-

midade fisica do titular ou
de terceiro

Hipotese 8: para a tutela , art. 7°, inciso , art.
da saude do titular

Hipotese 9: para atender , art. 7°, inciso | Nao se aplica |
interesses legitimos do
controlador ou de terceiro
Hipotese 10: para prote- , art. 7° inciso | Nao se aplica |

cao do crédito

Hipotese 11: para a garan- | Nao se aplica | ,art. 11,11, °g
tia da prevencéao a fraude
e da seguranca do titular

4.2 Dez principios fundamentais especificos da LGPD

Para o tratamento de dados, devem ser observados os principios, preconizados
no art. 6°, sao eles:

e Finalidade: realizacdo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

e Adequacéo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

¢ Necessidade: limitagdo do tratamento ao minimo necessario para a realizagao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e néo
excessivos em relacao as finalidades do tratamento de dados;

e Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duragao do tratamento, bem como sobre a integralidade de seus dados pessoais;
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¢ (Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizagao dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

e Transparéncia: garantia, aos titulares, de informacgdes claras, precisas e facilmente
acessiveis sobre a realizagao do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

e Seguranca: utilizagcdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicac¢ao ou difusio;

e Prevencédo: adogao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

e N&o discriminacdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

e Responsabilizagédo e prestacdo de contas: demonstragado, pelo agente, da adogao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecédo de dados pessoais e, inclusive, da eficacia dessas medidas.

Nao basta, portanto, o enquadramento em uma das hipoteses legais autorizativas
para iniciar o tratamento de dados pessoais. E fundamental garantir que os principios
listados acima sejam respeitados.

5 DIREITOS DO TITULAR DE DADOS

A LGPD estabeleceu uma estrutura legal que empodera os titulares de dados
pessoais, fornecendo-lhes direitos a serem exercidos perante os controladores de
dados. Esses direitos devem ser garantidos durante toda a existéncia do tratamento
dos dados pessoais do titular realizado pelo 6rgao ou entidade.

| - Confirmagao da Existéncia de Tratamento: o titular tem o direito de confirmar se
uma empresa trata ou ndo seus dados pessoais;

Il - Acesso aos Dados: o titular pode pedir a empresa uma cépia dos seus dados
pessoais que ela possui, mediante solicitacao;

lll - Correcao de Dados Incompletos, Inexatos ou Desatualizados: o titular tem o
direito de solicitar a correcao de dados pessoais incompletos, inexatos ou desatualizados
que estejam sob tratamento do controlador;
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IV - Anonimizagao, Bloqueio ou Eliminagdao de Dados: o titular tem o direito de
solicitar aanonimizagao, o bloqueio ou a eliminagao de dados pessoais desnecessarios,
excessivos ou tratados em desconformidade com o disposto na LGPD;

V - Portabilidade de Dados: o titular tem o direito de solicitar a portabilidade de
seus dados pessoais a outro fornecedor de servigo ou produto, mediante requisicao
expressa, de acordo com a regulamentagdo da autoridade nacional, observados os
segredos comercial e industrial;

VI - Eliminacao dos Dados com Consentimento: o titular tem o direito de solicitar
a eliminacdo de dados pessoais tratados com seu consentimento, exceto nos casos
previstos em lei;

VIl - Informagao sobre o Compartilhamento de Dados: o titular tem o direito de
saber sobre o compartilhamento de seus dados com terceiros;

VIl - Informagao da consequéncia do nao consentimento: se a empresa nao obtiver
o consentimento do titular dos dados para tratar suas informacdes pessoais para
determinada finalidade, ela ndo podera realizar esse tratamento, a menos que exista
outra base legal para fazé-lo. A LGPD estabelece diversas bases legais que permitem
o tratamento de dados pessoais sem o consentimento do titular, como o cumprimento
de obrigacao legal ou regulatéria pelo controlador, a execugéo de contrato, a prote¢cao
da vida ou da incolumidade fisica do titular, o exercicio regular de direitos em processo
judicial, entre outras;

IX-Revogacgao do consentimento: Apds arevogacao do consentimento, aorganizagéao
responsavel pelo tratamento dos dados deve cessar o tratamento desses dados para
a finalidade especificada, exceto se houver outra base legal para o tratamento. Por
exemplo, se os dados ainda forem necessarios para cumprir obrigacdes legais da
empresa, o tratamento pode continuar mesmo apos a revogagao do consentimento.

Esses direitos visam garantir a protegcdo dos dados pessoais dos individuos,
conferindo-lhes controle sobre suas informagdes e promovendo a transparéncia no
tratamento desses dados por parte das organizagoes.

6 LAI E LGPD

A LAI, no Brasil, € uma lei federal que estabelece o direito de acesso as
informacdes publicas. Seu objetivo € promover a transparéncia governamental e
garantir o direito dos cidadaos de solicitar e receber informacdes detidas pelos 6rgaos
publicos.
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Tendo como base o principio da transparéncia governamental e o direito de
acesso as informagdes publicas, enquanto a LGPD visa proteger a privacidade e os
direitos dos individuos no tratamento de dados pessoais.

A LAl busca promover a transparéncia e o acesso as informacdes publicas
detidas pelos 6rgaos governamentais, enquanto a LGPD tem como objetivo proteger a
privacidade e os direitos dos individuos no tratamento de seus dados pessoais pelas
empresas e organizagdes. Ambas as leis tém a finalidade de estabelecer direitos e
garantias.

A LAI aplica-se aos 6rgaos publicos, enquanto a LGPD abrange empresas e
organizagdes publicas e privadas que lidam com dados pessoais.

7 BOAS PRATICAS EM SEGURANGA DA INFORMAGAO

7.1 Privacidade desde a concepgao e por padrao (privacy by design and by default)
7.1.1 Privacidade desde a concepgéo

A privacidade desde a concepgao e por padrao € um dos fundamentos da
Lei Geral de Protecédo de Dados (LGPD) e refere-se a necessidade de considerar a
protecao da privacidade e dos dados pessoais desde 0 momento da concepgao de um
sistema ou processo, bem como a adog¢ao de medidas de privacidade como padréo ao
longo de todo o ciclo de vida dos dados. Vou explicar melhor esses conceitos:

Privacidade desde a concepcgao (privacy by design):

e Fundamentos: a privacidade desde a concepgao (privacy by design) é um
conceito que preconiza que a privacidade e a protecao de dados devem ser
incorporadas desde o inicio do desenvolvimento de um sistema, produto ou
servicgo. Isso significa que as consideragdes de privacidade devem ser levadas
em conta desde a fase de design, visando garantir a protegdo dos dados
pessoais ao longo de todo o processo;

e Aplicacdo: para aplicar a privacidade desde a concepgado, € necessario
considerar aspectos como minimizacdo dos dados coletados, finalidade
especifica da coleta, segurangca dos dados, transparéncia nas praticas de
tratamento e obtencdo de consentimento adequado. E essencial que a protecao
da privacidade seja considerada desde o inicio, a fim de evitar problemas futuros
e promover a conformidade com a legislagédo de protecéo de dados.

7.1.2 Privacidade por Padréao

Ja a Privacidade por Padrao (do inglés privacy by default) esta diretamente
relacionada ao principio da necessidade, expresso pelo art. 6°, inciso lI:
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Art. 6° As atividades de tratamento de dados pessoais deverao observar a boa-
fé e os seguintes principios:

[l - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacao de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais
e nao excessivos em relagao as finalidades do tratamento de dados.

Privacidade por padrao (privacy by default):

Fundamentos: a privacidade por padrdo (privacy by default) refere-se
a configuragao pré-definida de sistemas e servigos de forma a garantir a
privacidade dos usuarios € a minimizagao dos dados pessoais coletados.
Significa que, por padrao, as configuragdes devem ser as mais restritivas
possiveis em termos de privacidade, garantindo que apenas os dados
necessarios para o funcionamento adequado sejam coletados e processados;

Aplicacdo: a privacidade por padrao envolve a implementagdo de medidas
técnicas e organizacionais para garantir que, por padrao, a privacidade dos
usuarios seja respeitada. Isso inclui, por exemplo, o uso de criptografia,
restricao de acesso aos dados, definicdo de periodos de retengao adequados
e configuragdes de privacidade que sejam favoraveis a protecao dos dados
pessoais.

7.2 Segurancga digital

Além das boas praticas explicadas anteriormente, o ambiente digital requer um
cuidado ainda maior, pois possui uma natureza dinamica e € alvo constante de crimes
cibernéticos. Dessa forma, € importante seguir as recomendacgdes realizadas por
especialistas em seguranga da informagao, conforme a seguir:

Troque suas senhas e faga disso um habito (trocas regulares);

Crie senhas fortes, alternando entre letras maiusculas e minusculas, nimeros
e usando caracteres especiais;

Ative a autenticagdo de duas etapas em todas as plataformas que vocé usa
que tenham essa funcéo;

Jamais fornega dados pessoais para quem liga, manda e-mail ou SMS,
solicitando-os;

Desconfie de ligagdes, mesmo que o interlocutor tenha seu CPF, data de
nascimento e outros dados pessoais e afirme falar em nome de uma empresa
da qual vocé é cliente;

Fiqgue atento as transagdes que acontecem no seu cartdo de crédito ou
envolvendo o seu saldo bancario;
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e N&o abra e-mails duvidosos, desconfie de promogdes enganosas, ofertas e
brindes;

e Bloqueie cameras e microfones se eles nao estiverem em uso;

e Mantenha um antivirus atualizado e nao fagca downloads de fontes
desconhecidas;

e Tome cuidado com o que postar nas redes sociais e ndo adicione qualquer um
COmMo amigo;

e Na eliminagdo de documentos que contenham dados pessoais, usar o
triturador de papéis.

7.2.1 Boas praticas ao usar os computadores

As boas praticas no uso dos computadores sao essenciais para garantir uma
experiéncia segura, eficiente e produtiva ao utilizar a tecnologia, além de proteger os
dados pessoais e confidenciais contra ameagas cibernéticas e garantir a durabilidade
e 0 desempenho do equipamento.

¢ Ao se ausentar da sua mesa, lembre-se de sempre bloquear sua estagao de
trabalho. Desta forma vocé evitara que pessoas nao autorizadas visualizem
informacgdes restritas, sigilosas ou confidéncias na tela de seu computador;

e Evite tirar prints, fotos ou gravar videos da tela do computador que contenha
algum dado pessoal a mostra e encaminha-los por meio de canais de
comunicagao nao oficiais. Esses dados pessoais sdo de sua responsabilidade;

e Evite a0 maximo baixar arquivos pessoais dentro do computador, para que
nao venham acompanhados de malwares e para que seus dados ndo fiquem
expostos. Caso seja extremamente necessario baixar, lembre-se de exclui-
los logo em seguida;

e Evite clicar em links em e-mails, mensagens instantaneas ou em sites n&o
confiaveis. Isso pode ajudar a evitar a infecgao por malware ou phishing.

7.2.2 O bom uso das impressoras da EPC

O uso eficiente, econbmico e sustentavel das impressoras no ambiente de
trabalho, reduzindo custos, minimizando impactos ambientais e prolongando a vida
util do equipamento e o mais importante a seguranga dos dados pessoais, contidos
em documentos.

Portanto, € recomendavel que:
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e No momento em que o servidor imprimir documentos que contenham dados
pessoais, deve lembrar-se de retira-los da impressora logo em seguida;

¢ Nocasodanecessidade de descartar tais documentos, recomenda-se procurar
técnicas para que os dados ndo sejam identificados, por exemplo, triturar o
documento ou até mesmo riscar os dados pessoais de forma que se torne
ilegivel;

e Os documentos impressos que tiverem dados pessoais devem ser guardados
em locais seguros, por exemplo, em um armario com chave;

¢ Quando deixar tais documentos em sua mesa, € preferivel que vire o anverso
das folhas para baixo, para que os dados pessoais nao sejam vistos porqualquer
pessoa.

7.2.3 O uso de ferramentas oficiais da EPC

A EPC utiliza a plataforma de e-mail corporativo chamada Zimbra, por isso,
€ preciso que a troca de e-mails contendo dados pessoais ocorra apenas por meio
desse canal de comunicacéao, evitando que seja realizado por e-mails pessoais dos
colaboradores.

7.2.4 O uso seguro das senhas

O uso seguro das senhas € essencial para proteger informagbes pessoais
e confidenciais contra acessos nao autorizados, garantindo assim a privacidade,
seguranga e integridade dos dados. E importante criar senhas fortes, exclusivas e
protegidas, além de ndo compartilha-las com outras pessoas para manter a segurancga
online, por isso, recomenda-se:

¢ Nunca compartilhe suas senhas com outras pessoas. A principio, vocé é o
responsavel por tudo que ocorre com o uso de sua senha;

e Se vocé nao consegue memorizar sua senha e precisar anota-la, nao a deixe
em locais visiveis, expostas em cadernos ou marcadores em sua mesa de
trabalho.

7.2.5 Boas praticas para tratar dados pessoais no PBdoc

O PBdoc é uma Plataforma oficial do Estado da Paraiba para criacéo e tramitagao
de documentos eletrénicos. Foi constituido pelo Decreto Estadual N° 40.546, de 17 de
setembro de 2020, como plataforma oficial do Estado da Paraiba.
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A validacdo dos documentos é garantida pela plataforma, que é mantida
por empregados publicos da Companhia de Processamento de Dados da Paraiba
(CODATA), logo, dotados de fé de oficio.

Porém, quando documentos/processos forem elaborados no sistema, é
importante que se colete ou insira somente os dados pessoais realmente necessarios
para atender a determinada finalidade, seguindo o principio da necessidade da LGPD.

Quando se tratar de documentos publicos, assim como portarias, designacoes
e outros, uma boa forma de proteger os dados pessoais € com o uso de tarjas e/ou
descaracterizacao destes, a ndo ser que exista previsdo legal quanto a publicidade/
exposicao de tais dados. Por exemplo:

CPF: 000.000.000-00 x
CPF: ***.000.000-** v
Matricula: 000000000 x
Matricula: ******000 v

Em qualquer caso, é importante que o servidor promova o equilibrio entre a
transparéncia e a protecao dos dados pessoais, analisando cada caso separadamente,
se por ventura houver a necessidade de disponibilizar os processos ou documentos a
usuarios externos.

Na abertura de processos ou documentos, € importante vincular o nivel de
acesso, podendo ser publico, restrito ou sigiloso.

O art. 31, da Lei n° 12.527/2011, a LAI, aduz que no tratamento de dados ou
informagdes pessoais, 0 nivel de acesso deve ser restrito sob a hipotese legal de
“Informacao Pessoal’.

Portanto, o usuario que criar um documento/processo no PBdoc, deve determinar
os critérios de acesso, conforme item 2.2 do Manual de utilizacdo do PBdoc. Dessa
forma, recomenda-se, para documentos que possuam dados pessoais, a utilizacido
dos seguintes niveis de acesso, conforme o caso:

— Limitado de pessoa para divisdo: somente o subscritor e a lotacdo destinataria
podem visualizar e tramitar o documento;

— Limitado de divisao para pessoa: Somente a lotacdo do subscritor e a pessoa
destinataria podem visualizar o documento;

— Limitado entre lotagdes: somente as lotagdes do subscritor e do destinatario
podem visualizar o documento;

— Limitado entre pessoas: somente o subscritor e destinatario podem visualizar
o0 documento. Assim, por exemplo, o usuario ao enviar um atestado médico
para o Setor de Recursos Humanos, deve utilizar o nivel “Limitado de pessoa
para divisao”, de modo que seu dado pessoal sensivel fique restrito para
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0 proprio usuario e a divisdo de recursos humanos. Conforme item 6.2 do
Manual de Utilizacdo do PBdoc, € possivel a redefinicdo desse nivel de
acesso, 0 que pode gerar duas situagoes:

e Ao receber um processo/documento em que se verifique que o nivel de
acesso esta incorreto, deve-se fazer a imediata redefinigao;

e Ao se incluir dados pessoais em um processo que nao constava, deve-se
alterar o nivel de acesso para um mais restrito, conforme o caso. Em qualquer
caso, é importante que o servidor promova o equilibrio entre a transparéncia
e a protegcdo dos dados pessoais, analisando cada caso separadamente.
Caso haja necessidade de disponibilizar os processos ou documentos a
usuarios externos, deve-se verificar ainda a necessidade de anonimizagao
de dados pessoais.

7.2.6 Dé preferéncia as Ferramentas Oficiais

O Governo do Estado da Paraiba, por intermédio do Zimbra, disponibiliza ferramentas
como e-mail que devem ser utilizados para realizar as atividades de rotina no trabalho.

Duavidas
Contato: Adriana Borba
Canal: encarregada.lgpd@epc.pb.gov.br
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